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На основе проведенного анализа показано, что безопасность цифровой 

информации непосредственно связана с безопасностью цифровой 
сети передачи информации. Цифровые системы передачи инфор-
мации внедряются по всей России, от малого бизнеса до крупных 
государственных учреждений, чтобы обеспечить безопасность, 
эффективность и надежность связи. Говоря о безопасности циф-
ровой информации, невозможно обойти стороной безопасность 
цифровой системы передачи такой информации, поскольку престу-
пления могут быть совершены как с помощью информационной 
сферы, элементом которой является цифровая система. Безопас-
ность систем передачи цифровой информации контролируется 
различными организациями как на национальном, так и международ-
ном уровне в зависимости от их юрисдикции и сферы деятельно-
сти. Проанализировано законодательство, регулирующее отдель-
ные аспекты правового закрепления и научного толкования цифро-
вой информации, способов ее передачи. 
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Введение 

 

Всемирная паутина Интернета создала предпосылки для создания 
всемирного единого информационного пространства −  единой глобальной 
цифровой экосистемы. В процессе развития в данном направлении всех 
стран появилось недоверие, что послужило катализатором в формирова-
нии цифрового суверенитета, который позволяет государству осуществ-
лять контроль за свой цифровой средой, включая контроль за поставками 
и использованием всей цепочки поставок от данных до аппаратного и про-
граммного обеспечения (ПО). Внедрение в ПО шпионских программ, от-
слеживающих перемещение, прослушивающих и просматривающих со 
стороны недружественных государств, формирует тенденцию к усилению 
цифрового суверенитета, начиная от критически важных цифровых ком-
понентов, таких как компьютерные чипы, вплоть до контроля над между-
народным потоком данных граждан. Такие события приводят к фрагмен-
тации рынков высоких технологий. 
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Обсуждение 
 

Дальнейшее развитие цифровой трансформации отмечается на госу-
дарственном уровне, представляет угрозу не только для информации,  
но и личности, общества и государства в целом1. 

Цифровой суверенитет позволяет государству выступать в качестве 
конечного хранителя всей цифровой информации, поступающей в страну 
или покидающей ее, а также управляющего всеми информационными по-
токами внутри страны. Формирующийся авторитарный режим построения 
цифрового суверенитета есть приоритет национальной безопасности, свя-
зывая свободное перемещение информации с глобальными проблемами,  
в том числе с глобальными проблемами в сфере безопасности, неприкос-
новенности частной жизни, материальном благополучии, при этом поощ-
ряя меры, направленные на защиту прав человека во имя национальных ин-
тересов, и сохраняя важные политико-экономические и идеологические ос-
новы самоопределения, несмотря на устойчивую глобальную цифровую 
конвергенцию. 

Безопасность систем передачи цифровых данных становится все бо-
лее важным вопросом в современном мире. С развитием Интернета и дру-
гих цифровых технологий постоянно растет потребность в законодатель-
стве, методах и средствах для защиты конфиденциальности и безопасно-
сти передачи данных.  

Развитие цифровых систем передачи информации в Российской Фе-
дерации находится в авангарде технологического прогресса с начала  
2000-х годов. Это позволило значительно повысить уровень связи между 
людьми и ресурсами, а также повысить безопасность как отдельных лиц, 
так и организаций. Цифровые системы передачи информации внедряются 
по всей России, от малого бизнеса до крупных государственных учрежде-
ний, чтобы обеспечить безопасность, эффективность и надежность связи.  

Мир, перешедший в цифровую среду, имеет четыре отличительные 
черты, которым присущи гигантские размеры и объемы: запоминающие 
устройства, скорости поиска и распознавания данных, расстояние и ско-
рость передачи и распространения информации и знаний [6]. 

Говоря о безопасности цифровой информации, невозможно обойти 
стороной безопасность цифровой системы передачи такой информации, 
поскольку «преступления могут быть совершены как с помощью инфор-
мационной сферы, элементом которой является цифровая система переда-
чи, а также сама информация может выступать объектом и предметом по-
сягательства» [7, с. 160]. Цифровая информация – это данные, хранящиеся 
в электронной (цифровой) форме в том или ином виде, например, в виде 
текстовых документов, изображений или видео. Она может передаваться  
с помощью различных методов, таких как беспроводные сети, спутнико-
вые каналы связи или оптические кабели. Цифровая информация также 
может храниться на физических носителях, таких как жесткие диски или 
флэш-накопители, usb-накопители, CD/DVD или внешние жесткие диски 

                                                           
1 Об утверждении государственной программы Российской Федерации «Информаци-

онное общество»: постановление Правительства РФ от 15.04.2014 № 313 (ред. от 
29.04.2023) // Собрание законодательства РФ. 05.05.2014, № 18 (часть II). Ст. 2159. 
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или карты памяти на персональных компьютерах или серверах, располо-
женных в облаке. 

Методы и устройства сбора, накапливания, хранения, обработки и пе-
редачи информации представляют собой тесно взаимосвязанные инфор-
мационно-телекоммуникационные технологии, в связи с этим отсутствует 
необходимость разделения их на отдельные категории [1, с. 52]. 

Помимо собственника, законного владельца такой информации, за-
конный доступ к цифровой информации контролируется федеральными 
органами исполнительной власти, которые имеют право получать доступ  
к любым электронным данным в целях расследования или преследования 
в уголовных делах. Кроме того, некоторые частные компании также могут 
иметь доступ к определенным цифровым данным, если они получили раз-
решение от государственных органов для определенных целей, таких как 
предоставление услуг или проведение исследовательских проектов. 

Не стоит забывать о цифровых правах следователя, дознавателя на 
доступ к цифровой системе передачи и цифровой информации, которые 
могут быть определены в информационной системе и закреплены на зако-
нодательном уровне, а также определен способ доступа: открытый или 
закрытый, независимо от принадлежности системы [5, с. 111].  

Наиболее распространенный тип цифровой информации известен как 
двоичные данные, которые состоят из единиц (1) и нулей (0).  

Развитие цифровых систем передачи информации в России имеет 
множество преимуществ. Эти технологии не только позволяют ускорить 
обмен информацией между людьми и организациями, но и обеспечивают 
дополнительный уровень безопасности от несанкционированного доступа 
к конфиденциальным данным. Кроме того, эти системы позволяют более 
точно отслеживать активы, что помогает сократить потери, обеспечивая 
надлежащее управление ресурсами и их эффективное использование.  
Наконец, они помогают повысить эффективность работы, позволяя авто-
матизировать сложные задачи, практически не требуя вмешательства  
человека.  

Безопасность систем передачи цифровой информации контролируется 
различными организациями как на национальном, так и  международном 
уровне в зависимости от их юрисдикции и сферы деятельности. На нацио-
нальном уровне эти организации состоят в основном из правительствен-
ных агентств, служб, на международном уровне – из Интерпола, Всемир-
ного банка и т.д., причем каждая организация имеет свой собственный на-
бор правил и положений, касающихся мер безопасности, связанных с сис-
темами передачи цифровой информации. Как правило, эти организации 
обеспечивают безопасность с помощью методов шифрования, используе-
мых для защиты конфиденциальных данных от несанкционированного 
доступа [2], а также применяя различные механизмы аутентификации [3], 
такие как двухфакторная аутентификация и т.д., одновременно отслеживая 
сетевой трафик на предмет подозрительных действий, которые могут по-
ставить под угрозу безопасность передачи данных по сетям, использую-
щим такие технологии. 

Цифровые системы передачи информации играют важную роль  
в обеспечении безопасности общества от преступников, которые стремят-
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ся украсть конфиденциальные данные или финансовые ресурсы у частных 
лиц или организаций для собственной выгоды. Эти системы позволяют 
государственным учреждениям и правоохранительным органам контроли-
ровать деятельность в пределах своей юрисдикции с помощью технологий 
наблюдения, таких как камеры видеонаблюдения или программное обес-
печение для распознавания лиц, установленное на компьютерах, исполь-
зуемых сотрудниками сетевой инфраструктуры организации. Кроме того, 
использование технологии шифрования помогает защитить конфиденци-
альные данные от перехвата при передаче через публичные сети, такие как 
Интернет или спутниковые каналы связи между странами. Передача циф-
ровой информации возможна только с помощью цифровой системы пере-
дачи данных – системы, используемой для передачи цифровой информа-
ции из одной точки в другую. 

Системы передачи цифровой информации состоят из нескольких раз-
личных элементов, включая аппаратные компоненты, такие как маршру-
тизаторы и коммутаторы; программные приложения, такие как брандмау-
эры; протоколы, используемые компьютерами при взаимодействии друг  
с другом по сети; алгоритмы шифрования, используемые для защиты дан-
ных, передаваемых по сети; методы аутентификации, используемые для 
проверки личности пользователя; средства мониторинга, позволяющие 
отслеживать активность в сетевой инфраструктуре организации. Она мо-
жет состоять из набора аппаратных и программных компонентов, которые 
работают вместе для передачи, хранения и приема цифровых данных.  
Эти компоненты включают компьютеры, модемы, терминалы, коммутато-
ры, кабели и другие сетевые устройства. Цифровые системы передачи 
данных могут включать в себя телекоммуникационные сети, системы 
спутниковой связи, с целью обеспечения доступа в Интернет и системы 
видеонаблюдения, а также распределенные базы данных, позволяющие 
безопасно хранить большие объемы структурированных данных; вирту-
альные частные сети (vpn), обеспечивающие безопасное соединение меж-
ду удаленными машинами, расположенными в любой точке мира; услуги 
облачных вычислений, предоставляющие доступ к вычислительным мощ-
ностям по требованию через интернет-соединения. 

Преступные действия направлены на осуществление атак цифровых 
систем передачи информации с момента их появления, чтобы получить 
доступ к конфиденциальным данным, принадлежащим частным лицам или 
организациям, без их ведома и согласия. Распространенные методы со-
вершения преступлений включают в себя тактику социальной инженерии, 
например, фишинговые письма, содержащие вредоносные вложения, ко-
торые рассылаются большому количеству пользователей в надежде обма-
ном заставить их загрузить вредоносное ПО на свой компьютер; атаки ти-
па «отказ в обслуживании», когда несколько запросов делаются одновре-
менно, так что сервер, на котором расположен сайт, становится перегру-
женным и не может обработать их все, что приводит к сбою; атаки типа 
«человек посередине», когда злоумышленник перехватывает сообщения, 
передаваемые двумя легитимными пользователями, изменяя содержимое, 
которым они обмениваются, и создавая видимость нормального общения 
между двумя сторонами. Достаточно подробно о киберпреступности: ее 
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виды, способы совершения и способы противостояния и особенности ме-
ждународного сотрудничества в этой сфере, приведены в книге [4]. 

Важно признать необходимость разработки безопасной системы пе-
редачи цифровой информации для предотвращения криминальных атак, 
описанных выше. Это включает в себя реализацию мер по обеспечению 
надлежащей аутентификации при предоставлении доступа к определен-
ным областям системы, создание алгоритмов шифрования конфиденци-
альных данных перед их отправкой в публичные сети, установку межсете-
вых экранов, ограничивающих входящий трафик из неизвестных источни-
ков, регулярное обновление программных приложений для обеспечения 
применения последних исправлений безопасности, использование средств 
мониторинга для обнаружения любой подозрительной активности, проис-
ходящей в сетевой инфраструктуре. 

Для безопасности в системах передачи цифровых данных всегда 
должны использоваться методы шифрования, чтобы защитить конфиден-
циальные данные, передаваемые по сетям, от несанкционированного дос-
тупа посторонних лиц. Методы шифрования включают в себя кодирова-
ние сообщений, передаваемых по сети, таким образом, что только те, кто 
обладает ключами, могли бы расшифровать их, что затрудняет доступ ха-
керов или неавторизованных пользователей. Меры безопасности также 
должны включать процедуры аутентификации, такие как двухфакторная 
аутентификация, при которой пользователям требуется не только имя 
пользователя, но и дополнительный код, отправляемый через текстовое 
сообщение, прежде чем они будут допущены в сеть. Наконец, в сетях все-
гда должны быть установлены брандмауэры, чтобы блокировать вредо-
носные атаки и при этом пропускать законный трафик. 

Кроме того, наличие эффективной политики, информирующей со-
трудников о потенциальных угрозах, поощряющей их сохранять бдитель-
ность и сообщать о любом подозрительном поведении, связанном с вопро-
сами кибербезопасности, помогает минимизировать риск возникновения 
кибератак на территории организации. Эффективность можно повысить  
с помощью таких методов оптимизации, как снижение потерь пакетов, 
минимизация задержек, повышение пропускной способности и т.д., обес-
печивая тем самым лучшую производительность в целом без ущерба для 
надежности. Надежность должна обеспечиваться с помощью механизмов 
резервирования, таких как избыточные аппаратные компоненты, про-
граммные решения, такие как кластеризация и т.д., обеспечивая тем са-
мым бесперебойную работу, даже если один компонент выйдет из строя  
в силу непредвиденных обстоятельств. Кроме того, необходимо регулярно 
создавать резервные копии, чтобы любые потерянные/поврежденные фай-
лы можно было быстро восстановить без ущерба для непрерывности об-
служивания. 

Помимо предотвращения преступной деятельности, о которой гово-
рилось выше, наличие надежной цифровой системы передачи информации 
является критически важным для обеспечения общественной безопасности 
во время кризисов, стихийных бедствий, чрезвычайных ситуаций, проис-
ходящих на региональном и национальном уровнях. Это позволяет вла-
стям своевременно рассылать уведомления населению пострадавших рай-
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онов, информируя их о том, какие шаги необходимо предпринять, чтобы 
оставаться в безопасности во время ситуации, а также предоставлять ин-
формацию о самой ситуации, как власти решают проблему в кратчайшие 
сроки, тем самым минимизирую потери, материальный ущерб, нанесен-
ный региону, пострадавшему от инцидента, о котором говорилось ранее, 
важность наличия безопасного надежного способа связи между различны-
ми вовлеченными организациями нельзя недооценивать в наше время, 
особенно учитывая текущее состояние межконтинентального взаимодей-
ствия в современном мире, где кибератаки становятся все более частыми  
и изощренными с каждым годом, поэтому необходимо уделять самое при-
стальное внимание разработке безопасного надежного способа передачи 
информации в цифровом формате различными вовлеченными организа-
циями, чтобы убедиться, что граждане страны остаются в безопасности 
все время, независимо от того, находится ли человек дома или заграницей. 

В России к нормативной правовой базе, регулирующей использование 
и меры безопасности, связанные с цифровыми системами передачи ин-
формации, можно отнести Доктрину информационной безопасности Рос-
сийской Федерации, которая определяет составляющую по обеспечению 
национальной безопасности в информационной сфере2; Федеральный за-
кон № 152-ФЗ об информационных технологиях, который требует от всех 
пользователей, участвующих в обработке электронных документов на 
территории России, соблюдения определенных требований в отношении 
методов шифрования, используемых для защиты конфиденциальных дан-
ных от несанкционированного доступа и определяет меры технической 
защиты, при передаче по сети конфиденциальной личной или корпоратив-
ной информации3; Федеральный закон №149-ФЗ о защите от несанкцио-
нированного доступа, который обязывает всех пользователей, участвую-
щих в обработке электронных документов на территории России, обеспе-
чить защиту любых передаваемых конфиденциальных данных с помощью 
соответствующего метода шифрования; Федеральный закон № 152-ФЗ4; 
Руководящий документ. Концепция защиты средств вычислительной тех-
ники и автоматизированных систем от несанкционированного доступа  
к информации, определяющий принципы, на основе которых строится за-
щита информации5; Приказ № 472, изданный Министерством связи и мас-
совых коммуникаций Российской Федерации, который устанавливает до-
полнительные требования к аутентификации пользователей при доступе  
                                                           

2 Об утверждении Доктрины информационной безопасности Российской Федерации: 
Указ Президента РФ от 5 декабря 2016 г. № 646 // Собрание законодательства Российской 
Федерации от 12 декабря 2016 г. № 50. Ст. 7074. 

3  Об информации, информационных технологиях и о защите информации (с изм.  
и доп., вступ. в силу с 01.03.2023): Федеральный закон от 27.07.2006 № 149-ФЗ (ред. от 
29.12.2022)  // Собрание законодательства РФ. 31.07.2006, № 31 (1 ч.). Ст. 3448. 

4  О персональных данных: Федеральный закон от 27.07.2006 № 152-ФЗ (ред. от 
06.02.2023) // Собрание законодательства РФ. 31.07.2006, № 31 (1 ч.). Ст. 3451. 

5 Руководящий документ. Концепция защиты средств вычислительной техники и ав-
томатизированных систем от несанкционированного доступа к информации. Текст: элек-
тронный. URL: https://fstec.ru/dokumenty/vse-dokumenty/spetsialnye-normativnye-dokumenty/ 
rukovodyashchij-dokument-ot-30-marta-1992-g (дата обращения: 01.12.2023). 
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к сетям с использованием компьютера, подключенного напрямую через 
кабельные соединения6 и т.д., а также определяет порядок безопасного 
хранения паролей, чтобы не могли быть доступны третьим лицам без раз-
решения и др. Однако, к сожалению, в настоящее время комплексная зако-
нодательная поддержка этого вопроса недостаточна во многих областях.  

Одна из основных проблем действующего законодательства заключа-
ется в том, что оно не учитывает сложности цифровых систем передачи 
данных. Законы часто слишком широки или расплывчаты, что затрудняет 
эффективную защиту пользователей от злоумышленников, которые могут 
попытаться использовать уязвимости в этих системах. Кроме того, эти за-
коны часто не содержат адекватного руководства о том, как компании 
должны обращаться с данными пользователей и какие меры должны быть 
приняты для обеспечения их безопасности. 

Еще одна проблема, связанная с существующей законодательной 
поддержкой цифровых систем передачи данных, заключается в том, что 
она не учитывает развитие технологий и новые угрозы, которые могут 
возникнуть в связи с ними. По мере развития технологий будут появляться 
новые угрозы, которые могут подвергнуть риску данные пользователей, 
если не будут должным образом учтены в законодательстве. Законы 
должны регулярно обновляться по мере появления новых технологий, 
чтобы не оставлять пользователей беззащитными. Наконец, существует 
недостаток правоприменения, когда речь идет о существующих законах, 
касающихся систем передачи цифровых данных. Без надлежащего испол-
нения этих законов субъекты могут чувствовать себя менее заинтересо-
ванными или мотивированными следовать им, что может привести к даль-
нейшим проблемам безопасности.  

 
Заключение 

 

В целом, несмотря на некоторые попытки обеспечить законодатель-
ную поддержку безопасности цифровых систем передачи данных, необхо-
димо сделать гораздо больше для того, чтобы права пользователей на 
конфиденциальность и безопасность были действительно защищены в Ин-
тернете. Важно, чтобы законодатели признали эту необходимость и рабо-
тали над созданием более комплексных правил, которые будут соответст-
вовать развивающимся технологиям и возникающим угрозам, чтобы не 
оставлять пользователей уязвимыми при использовании этих услуг в Ин-
тернете. Представляется, что кибербезопасность следует отождествлять  
с информатизацией. Национальная безопасность не может существовать  
в современном мире без кибербезопасности, а без информатизации нет 
модернизации общества и государства. Развитие цифровой безопасности 
это не только вопрос суверенитета, но и контроля над информацией  
и людьми. Работа с общественным мнением в Интернете должна быть 
важнейшей задачей пропаганды и идеологической работы с обществом. 
                                                           

6Об утверждении формата электронной подписи, обязательного для реализации всеми 
средствами электронной подписи: Приказ Министерства цифрового развития, связи и мас-
совых коммуникаций Российской Федерации от 14.09.2020 № 472. Текст: электронный. 
URL:  http://publication.pravo.gov.ru/Document/View/0001202010290040 (дата обращения: 
01.12.2023). 
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Based on the analysis, the author comes to the conclusion that the security of 
digital information is directly related to the security of the digital information 
transmission network. Digital information transmission systems are being 
implemented throughout Russia, from small businesses to large 
government agencies, to ensure the security, efficiency and reliability of 
communications. Speaking about the security of digital information, it is 
impossible to ignore the security of the digital transmission system of such 
information, since crimes can be committed both with the help of the 
information sphere, an element of which is the digital system The security 
of digital information transmission systems is controlled by various 
organizations both at the national and international level, depending on 
their jurisdiction and sphere of activity. In the article, the author analyzes 
the legislation regulating certain aspects of the legal consolidation and 
scientific interpretation of digital information, methods of its transmission. 
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